
الحــــرب الإلكترونيــــة .. جيــــل جديــــد مــــن
الحروب لا نعرفه

, يناير  | كتبه نون بوست

ــا ي ــار الحكوميــة في كور ــة مشــددة”، بهــذا وصــفت شبكــة الأخب ــه عمــل اســتفزازي يســتحق عقوب “إن
الشمالية عزم شركة سوني بيكتشر الأمريكية  الترفيهية عرض فيلم ساخر عن زعيمها الحالي كيم يونج

يا الشمالية؟! أون، فما شكل هذه العقوبة المشددة التي تحدثت عنها كور

أعلنــت شركــة ســوني بيكتــشر الأمريكيــة صبيحــة أحــد الأيــام الــتي تلــت هــذا التهديــد عــن تعطــل نظــام
 الحاسوب الخاص بالشركة ومسح بعض البيانات الخاصة بالشركة من عليه، وسرقة ما قيمته
سنوات من رسائل البريد الإلكتروني ونشر مقتطفات محرجة من هذه الرسائل، كما تم الإعلان عن
سرقـة بيانـات شخصـية لمـوظفي الشركـة وكبـار المسـؤولين بهـا، كمـا تـم تسريـب مقتطفـات مـن  أفلام
من إنتاج الشركة من بينها  لم يتم عرضهم حتى الآن؛ ما سيؤدي إلى خسارة تتكبدها الشركة تصل

إلى مليارات الدولارات.

بعد ساعات من هذه الوقائع التي مُنيت بها الشركة أعلنت عن إلغاء عرض فيلم “المقابلة”، الفيلم
الســاخر مــن الزعيــم الكــوري الشمــالي بــدور الســينما الأمريكيــة، فمــن وراء هــذا الحــادث الهوليــودي

بامتياز؟
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نقلت شبكة “إن بي سي” الأمريكية الإخبارية عن مصدر بالحكومة تصريحاته عن هذه الحادثة بأن
يــا الشماليــة، ولكــن هــذه الاختراقــات تمــت بتحريــض مــن عمليــة الاخــتراق مصــدرها مــن خــا كور
ية الشمالية وأن مكتب التحقيقات الفيدرالي الأمريكي “إف بي آي” لديه أدلة دامغة الحكومة الكور
يا الشمالية وعملية الاختراق، إلا أن المسؤول الأمريكي رفض الإفصاح تشير إلى وجود علاقة بين كور
يـد مـن المعلومـات المتعلقـة بهـذه الحادثـة، يقـرأ هـذا التصريـح بجـوار تصريـح الرئيـس الأمريـكي عـن مز
باراك أوباما لشبكة تليفزيون”سي إن إن” تعقيبًا على هذا الحادث بأنه لا يعتقد أن هذا العمل من
أعمــال الحــرب إنمــا هــو مجــرد عمــل مــن أعمــال التخريــب الإلكــتروني، والولايــات المتحــدة تــدرس الــرد

المناسب.

الرئيس الأمريكي لا يعد هذا نوعًا من أنواع الحرب وإنما هو مجرد تخريب إلكتروني، في هذا الصدد
يجب أن نؤكد أن ما حدث هي حرب مكتملة الأركان والوقائع ولكنها من أجيال الحروب الجديدة
التي ظهرت مؤخرًا وحديثًا “كحروب ردع” تستخدم الوسائل الإلكترونية الحديثة في توجيه ضرباتها
الهجوميــة والدفاعيــة تجــاه الــدول المعاديــة، بــل إن الجيــوش النظاميــة اعتمــدت أســلحة وفــروع بهــا
مختصة بهذا النوع من الحروب، كما أن أجهزة مختصة داخل الدول تابعة لهيئات مختلفة باتت
مختصة في التحقيقات المتعلقة بالجريمة الإلكترونية، إذن ما هي الحروب الإلكترونية؟ ومتى ظهرت؟

وما هو دورها الحالي في العالم؟

لقـــد اخـــترع مـــاركوني أول جهـــاز بـــرق لاســـلكي قبـــل بضـــع ســـنوات مـــن انـــدلاع الحـــرب بين روســـيا
ية اليابانية عام  وكانت هذه الحرب هي أول الحروب التي استخدم فيها الراديو والإمبراطور

أو الإشارات اللاسلكية من قبل القوات البحرية في الجيشين.

اسـتخدم اليابـانيون أجهـزة مقلـدة مـن جهـاز الراديـو الأصـلي علـى سـفنهم لكنهـا كـانت رديئـة للغايـة،
كذلــك اســتخدم الــروس محطــات لاســلكية محمولــة علــى ســفنهم، لم يكــن يعــرف اليابــانيون أيــة
يــق الســفن اليابانيــة احتياطــات أو حــذر في اســتخدام إشــارات الراديــو والــتي كــانت تُســتقبل عــن طر
والروســية علــى حــد ســواء ولكــن نظــرًا لوجــودة محطــات الإشــارة الروســية كــان الــروس يســتقبلون
التعليمات اليابانية في الحرب قبيل أن تصل إلى الأسطول الياباني بوقت قليل، لذلك عمد الروس
إلى خطط دفاعية محكمة طبقًا لمعرفتهم بخطط اليابان الهجومية؛ فتم إفشال عدة هجمات بحرية
يخيًــا والــتي يابانيــة طبقًــا لهــذه الاختراقــات، وبهــذا هــي رحلــة بدايــة “المخــاض” للحــرب الإلكترونيــة تار

ظهرت جلية بين روسيا واليابان ولو بشكل عشوائي في هذه الحرب.

تطــور الأمــر في الحــرب العالميــة الأولى عنــدما نجــح البريطــانيون في القيــام بعمليــات تجســس إلكترونيــة
فريدة من نوعها نجحوا من خلالها في حل جميع الشفيرات الحربية الألمانية التي من المفترض أنها
علــى درجــة عاليــة مــن الدقــة والسريــة، كذلــك قــام الألمــان بعمليــات مضــادة في هــذه الحــرب إلى أن
وصلت الحرب الإلكترونية إلى مرحلة جديدة في بدايات الحرب العالمية الثانية وذلك بإدخال تقنيات
الرادار لتوجيه الضربات الإلكترونية ولا يوجد أشهر من معركة التصنت التي خاضتها بريطانيا تجاه
قائد البارجة الألمانية “بسمارك” عن طريق أجهزة تصنت زُرعت في إيرلندا تمكن خلالها البريطانيون
ير التي يرفعها القائد الألماني إلى القيادة الألمانية العامة؛ الأمر الذي من الاستماع عن بعد لكل التقار



أدى إلى تحديد موقعه بدقة كبيرة ومهاجمة بارجته حتى إغراقها.

مع ظهور ثورة تكنولوجيا المعلومات والاتصالات وتطور أدوات تكنولوجيا الاتصال ظهرت مرحلة ثالثة
كـــثر تعقيـــدًا مـــن سابقتهـــا تســـتخدم الشبكـــة العنكبوتيـــة للحـــرب الإلكترونيـــة هـــي أشـــد شراســـة وأ
“الإنترنــت” في إرســال هجمــات علــى الدولــة المعاديــة تــؤدي إلى خســائر اقتصاديــة وخســائر في البنيــة
ــا مــن اســتنزاف المــوارد باســتخدام الحــرب الإلكترونيــة بــدلاً مــن حــروب التحتيــة أيضًــا ممــا يعــد نوعً

الاستنزاف العسكرية التي اعتمدتها الجيوش قديمًا كتكتيك حربي.

كثر اتساعًا، فرغم صعوبة تصور الأمر إلا أنه هذا التطور النوعي جعل مسارات الحرب الإلكترونية أ
وصل لدرجة كبيرة من الجدية عالميًا في استخدام هذا السلاح للدفاع والهجوم في آن واحد، فعلى
سبيل المثال لا الحصر يعكف الخبراء في وزارة الدفاع الأمريكية “البنتاجون” حاليًا على تطوير قدرات
الولايات المتحدة إلكترونيًا لشن هجومًا على أنظمة الحاسبات التابعة للدول الأخرى، كذلك ذكرت
صــحيفة لــوس أنجلــوس تــايمز الأمريكيــة  أن المســؤولين العســكريين بالولايــات المتحــدة لــديهم رغبــة
للمضي في تطوير القدرات الهجومية الأمريكية في مجال الحرب الإلكترونية للانتقال بأمريكا من التركيز
علـى الـدفاع عـن الأمـن القـومي الأمريـكي إلى مرحلـة الهجـوم والمباغتـة واعتمـاد هـذا الأسـلوب كأحـد

يبًا. أساليب الحرب الجديدة التي ستستخدم قر

أحد المسارات التي تعني بها الحرب الإلكترونية جيدًا هو مسار “المعلومة” والسطو عليها؛ فمعرفة
المعلومـات المشفـرة أو البيانـات السريـة الخطـرة الـتي تعمـد كـل الـدول علـى إخفائهـا هـو هـدف رئيسي
لهذه الحرب، ولا تقتصرهذه القرصنة الإلكترونية على المعلومة العسكرية وفقط بل إن تطور أشكال
الحروب إلى الحرب الاقتصادية والثقافية جعل كافة المعلومات ذات أهمية وأن اختراق المجتمعات لا

يتم إلا بهذه المعلومات.

ومن أحد المميزات التي تعتمد عليها الدول في الحرب الإلكترونية هي أنها لا يلزم لها تورط مباشر من
قبل الحكومات أو الجيوش، إذ تستطيع الدول الدفع بمجموعة من “القراصنة” الغير تابعين لها
للقيام بهجمات إلكترونية تجاه مؤسسات أو دول بعينها للحصول على معلومات مطلوبة أو تدمير

أهداف مخطط لها.

ومـن هـذا الحـديث نسـتطيع إيجـاد تعريـف مبسـط للعامـة يتحـدث عـن عمليـات الحـرب الإلكترونيـة
ــل ــم عــبر الوسائ ــات الاخــتراق الــتي تت ــزة في مجــال القرصــنة حــديثًا بالحــديث عنهــا كأحــد عملي المرك
التكنولوجيـة المختلفـة وأشهرهـا حـديثًا شبكـة الإنترنـت، هـذا الاخـتراق يتـم لشبكـات داخليـة لـدول أو
لمؤسسات أخرى بهدف تعطيل عمل وحدات بعينها من هذه الشبكات كما يحدث في الجيوش أو
اختراق حواسيب معينة للحصول على معلومات منها أو التشويش على أجهزة هجومية إلكترونية
باستخدام أجهزة مضادة يتم هذا بالتحايل على أنظمة المعالجة الآلية لكشف البيانات الحساسة

وتغييرها أو التأثير عليها أو حتى إتلافها تمامًا.

هناك عناصر رئيسية لهذه الحرب يجب الإشارة إليها: تتمثل في الدعم الإلكتروني والهجوم الإلكتروني
ــة الإلكترونيــة، هــذا العنــاصر تمثــل اســتخدامات الحــرب الإلكترونيــة بشكــل عــام في الواقــع والحماي



بالنسـبة للـدول، لكـن الأمـر غـير مقتصر علـى الـدول كمـا ذكرنـا مـن قبـل، حيـث يمكـن أن يقـوم بهـذه
الأعمال مجرد أشخاص متمكنون ذوو مستوى عال يستطعيون بواسطة بعض الأدوات المساعدة
مهاجمــة مواقــع إلكترونيــة لــدول كاملــة وانتهــاك خصوصــياتها واخــتراق أنظمتهــا الإلكترونيــة بشكــل

كامل أو إحداث ذلك تجاه مؤسسات بعينها بغرض السرقة أو الإتلاف.

وإليكم بعض الحالات الفردية للقرصنة الإلكترونية عبر العقود الماضية:

في عام  استطاع شاب كولمبي سرقة خط تيليكس حكومي ومراسلة مجموعة
كثر من  مليون دولارًا من أرصدة الحكومة الكولومبية. مصارف بريطانية لنقل أ

مجموعة من القراصنة الروس المحترفين نجحوا في نقل  ملايين دولار من سيتي بانك
إلى حسابــات مصرفيــة في فنلنــدا وإسرائيــل، وقــد تــم إيقــافهم في الولايــات المتحــدة وحُكِــم

عليهم بثلاث سنوات سجن.
يارة عام  لم يتمكن زوار موقع شركة مايكروسوفت للبرمجيات على مدار يومين من ز

الموقع بسبب اختراق الموقع من قبل بعض القراصنة.
في عام  نجح قرصان تركي في الهجوم على موقع الأمم المتحدة وإلحاق بعض

الأضرار به.

في هذه الصدد الفردي ينقسم العاملون في هذا المجال إلى فئتين:

الذيــن يعتمــدون علــى برامــج التجســس الجــاهزة والمتاحــة لاســتخدامها في ز ”Hackers“ هــاكرز*
ملفات تجسس في حواسيب الأهداف عن طريق الثغرات في أنظمة المعلومات، ومن ثم الحاق الضرر
بهــا أو اســتخلاص معلومــات منهــا وهــذا النــوع مــن العــاملين يتســمون بأنهــم هــواة وأن أهــدافهم

شخصية بحتة من أجل مال أو دوافع إثبات للذات.

*الكراكرز”Crackers” هم النوع الأخطر في هذه العملية لأنهم يعملون من أجل أهداف عليا، قد
يتلقون الدعم من خلال حكومات أو أنظمة استخبارات ويتميز هؤلاء المحترفون ببحثهم عن كيفية
عمل أنظمة التشغيل والبيانات لا كيف يستخدمونها، فالتركيز كله منصب على الاختراق لا عن كيفية
التشغيــل، حيــث يتــم تحليــل الأنظمــة واكتشــاف ثغراتهــا وبرمجــة فيروســات تنجــح في الــدخول عــن
طريق تلك الثغرات لتحقيق الأهداف المطلوبة سواء بالسيطرة أو الحصول على البيانات أو سرقة

الأموال.

أما على صعيد الدول فالأمر لا يقل خطورة، بل إنه أمر أصبح يهدد جميع الدول التي ليس لديها
خبرة في هذا المجال وهذا يفسر اهتمام القوى العالمية بهذا النوع من الحروب اتقاءً لشره، إذ إنه لا

يحتاج إلى إمكانيات عملاقة لصناعة فريق يدير حربًا إلكترونية أو قرصنة على دولة ما.

فخلال عام  تعرضت حواسيب وزارة الدفاع الأمريكية إلى . هجمة، كذلك تعرضت
المواقع الفيدرالية للتشوية والاختراق.

ــة تتعــرض لهــا ــران تقــف وراء هجمــات إلكتروني كمــا كشــف اختصاصــيون في الأمــن المعلومــاتي أن إي



مؤسسات مالية أميركية، وذلك ردًا على العقوبات الدولية التي تستهدف الحكومة الإيرانية.

وأعُلن للمرة الأولى عن هذه الاعتداءات في سبتمبر ، حسب شركة “رادوير” المتخصصة بالأمن
المعلوماتي.

كما قال رئيس لجنة الاستخبارات بمجلس النواب الأمريكي إن الولايات المتحدة معرضة لهجمات
إلكترونيـة قـد تـؤدي إلى إغلاق تـام لخـدمات ماليـة أو تـدمير معلومـات تحتاجهـا الشركـات في عملياتهـا

اليومية.

في حين أن إسرائيل في العام  فرضت حظرًا إلكترونيًا على كبار ضباط أجهزتها الأمنية، ومنعت
المســؤولين الأمنيين مــن اســتخدام حواســيبهم وحسابــاتهم علــى المواقــع الإلكترونيــة، جــاء هــذا القــرار
علــى وقــع تحــذيرات مــن هجــوم إلكــتروني تخطــط لــه إيــران في إطــار مــا أصــبح يُعــرف بـــ “الحــرب

الإلكترونية” بين الطرفين.

ـــر ي كـــثر مـــن  جنـــدي افـــتراضي في الحـــرب الإلكترونيـــة، وقـــد صرح وز هـــذا وتجنـــد إسرائيـــل أ
الاسـتخبارات الإسرئيلـي دان ميريـدور بقـوله: “في هـذا العـالم مـن الحواسـيب يجـب علينـا أن نكـون في
المقدمة، وذلك لنكون قادرين على مواجهة من يخطط لمهاجمتنا”، والمعني الأساسي الحاضر الغائب

في تصريح المسؤول الإسرائيلي يعني أن إسرائيل تخوض حربًا إلكترونية وإن لم تكن معلنة.

وفي يوليــو مــن العــام  أعلنــت ألمانيــا أنهّــا واجهــت عمليــات تجســس شديــدة التعقيــد لكــل مــن
الصين وروسـيا كـانت تسـتهدف القطاعـات الصـناعية والبـنى التحتيـة الحساسـة في البلاد ومـن بينهـا

شبكة الكهرباء التي تغذي الدولة.

يرًا عن تعرضها لهجوم نفّذه قراصنة كوريون شماليون ية الجنوبية تقر كذلك أوردت الحكومة الكور
بهدف سرقة خطط دفاعية سريةّ تتضمن معلومات عن شكل التحركّ الكوري الجنوبي والأمريكي في

ية؛ ما أشعل الصراع عالميًا للسعي للريادة في هذا المجال. حالة حصول حرب في شبه الجزيرة الكور

ــاردة إلكترونيــة بين العديــد مــن دول العــالم أبرزهــم ــة حــرب ب كمــا أن جميــع المعطيــات تشــير إلى بداي
كيد الولايات المتحدة، وعلى خلفية هذا أعلنت الصين عن إنشاء “الجيش الأزرق” وهي إدارة بالتأ
يــر الصــيني مــن أجــل حمايــة الفضــاء الإلكــتروني الخــاص بــالجيش علــى شبكــة خاصــة بجيــش التحر
ير دولية إلى يارة مستوى أمن شبكة القوات المسلحة الصينية، كما تشير تقار الإنترنت والعمل على ز
أن العالم بحاجة إلى مليون خبير أمني حول العالم، للحد من الهجمات الإلكترونية الشرسة، وقد جاءت
تصريحات الرئيس الأمريكي باراك أوباما مؤكدة للمعاناة هذه التي تعانيها الدول الكبرى جراء هذه

كد أن العالم يحتاج لقوانين جديدة لوقف القرصنة الإلكترونية. الحرب في الفضاء المفتوح، حيث أ

تشكيل رادع في منظومة هذه الحرب هو من الصعوبة بمكان لأن ليس بها ثوابت أو قوى تقليدية
كـالحروب العاديـة الـتي تصـنع فيهـا الطـائرة والصـاروخ المضـاد لهـا في آن واحـد، فـالأمر غـير متحكـم بـه
بالمرة وإمكانية إيجاد الثغرات متاحة للجميع؛ لذلك تلجأ الدول قدر المستطاع لأنظمة أمن المعلومات
ــه صــعوبة إيجــاد التــأمين الكامــل ــا التجســس والاختراقــات المختلفــة، لكــن الأمــر ب للتصــدي لقضاي



%،  فمــا زال هنــاك هــامش خطــر غــير مؤمــن لــذا تــدفع الــدول والمؤســسات العالميــة مليــارات
الـدولارات سـنويًا لتحـديث أنظمـة الأمـن المعلومـاتي بهـا لتفـادي خطـر العـابثين بـه مـن الـدول المعاديـة

والأفراد ولتقليل نسبة الخطر وليس لمنعها تمامًا إذ إنه أمر شبه مستحيل حتى الآن.

كيد ذو أبعاد سياسية وأهمية كبرى، فانتقال الشباب إلى ميدان الفضاء الإلكتروني في هذا الأمر بالتأ
مواجهـة قمـع الحكومـات خاصـة في دول العـالم النـامي جعـل هـذا الأمـر سلاحًـا في يـد الشبـاب داخـل
يــة تــولي لــه اهتمامًــا خاصًــا لمحــاربته ومراقبتــه وفــرض عمليــة التغيــير، وجعــل الحكومــات الديكتاتور
محظــورات عليــه، فلا يخفــي علــى أحــد دور وسائــل الإعلام الإلكترونيــة في ثــورات الربيــع العــربي وكيــف
نقلت الصورة كاملة إلى العالم أجمع عن طريق أدوات بسيطة على مواقع التواصل الاجتماعي، كما
لا يخفــى علــى أحــد محاربــة الأنظمــة لهــذه الأدوات الإلكترونيــة حيــث دخلــت ضــدها حربًــا إلكترونيــة
تستهدف النشطاء على هذه المواقع كما هو الحال في مصر على سبيل المثال، حيث تم إلقاء القبض
على نشطاء يديرون صفحات معارضة للنظام، كما تستهدف المواقع نفسها بحجبها كما هو الحال
يا التي تستخدم ما في المملكة العربية السعودية على سبيل المثال، أو بالمواجهة كما هو الحال في سور
يُعرف بالجيش السوري الإلكتروني وهو مجموعة افتراضية على شبكة الإنترنت تقوم بدعم الجيش
السوري التابع لنظام بشار الأسد في قمع التظاهرات التي انطلقت ضده في عام  يستهدف
ية كما يستخدم أساليب الدعايا والترويج تجاه هذا الجيش بعملياته مواقع تابعة للمعارضة السور

ية ببث الشائعات على الفضاء الإلكتروني. الثورة السور

يتضـح مـن السـابق أن العـالم مقبـل علـى حـرب إلكترونيـة يشـترك فيهـا الأفـراد ليـس فقـط حصرًا علـى
الدول والحكومات فهذه الحروب أعلت من شأن الأفراد في استخدام أدوات وتكنولوجيا الاتصال
الحديثة على كافة الأصعدة وتبين للدول والحكومات أن شرًا مسطيرًا يأتي تجاههم عن طريق تلك
الأدوات التي قاموا بتطويرها وتعهدوها بالرعاية، إلى أن دخلوا في مرحلة مواجهة لن تنتهي بأي حال

على المدى القريب.

هذا المقال يأتيكم ضمن ملف سباق التسلح على نون بوست

/https://www.noonpost.com/5058 : رابط المقال

https://www.noonpost.com/tag/5010
https://www.noonpost.com/5058/

