
هــاكينغ تيــم: الشركــة الــتي تعاقــدت معهــا
مصر والمغــرب والســعودية للتجســس علــى

مواطنيهم
, يوليو  | كتبه فريق التحرير

في عــام ، قــام مبرمجــان إيطاليــان، همــا ألبرتــو أورنــاغي ومــاركو فــاليري، بكتابــة برنــامج باســم
“إتركاپ” Ettercap، كأداة للتجسس ومعرفة الكلمات السرية والتلاعب بأجهزة الكمبيوتر الخاصة
 البرنامج بشكل مفتوح لتتمكن الشركات التي تريد اختبار مدى سرية

ِ
ُبمستخدمين آخرين، وقد ط

وأمـان أنظمتهـا مـن اسـتخدامه، كمـا شرع المخترقـون بـالطبع في اسـتخدامه لأغراضهـم الخاصـة، وقـد
ســمي آنــذاك بـــ “مطــواة” العــالم الافــتراضي، وكــأن دوره في عــالم الإنترنــت يماثــل دور المطــواة البســيطة

والخطيرة في آن في العالم الحقيقي.

انتشر إتركاپ بقوة حتى تلقى مؤلفاه الإيطاليان مكالمة من الشرطة في مدينة ميلان، لا لأنها شعرت
بالقلق من انتشار البرنامج بين المخترقين، ولكن لرغبتها هي في استخدامه للتجسس على المواطنين،
وقد كان طلب الشرطة من أورناغي وفاليري أن يكتبا برنامجًا يتيح لها أن تستمع للمكالمات التي يتم
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إجراؤها على سكايپ، ولم تكن تلك بالطبع آخر المشاريع التي يخوضانها، حيث تمخضت عن تلك
الجهــود شركــة باســم هــاكينغ تيــم تمتلــك حاليًــا حــوالي  موظفًــا وتــبيع منتجاتهــا لعــشرات الــدول

لتقتفي آثار مواطنيها الإلكترونية.

تغطـي أنشطـة الشركـة حاليًـا بيـع برامـج يمكـن لهـا أن تخـترق أي ملفـات مشفـرة بكلمـات سريـة علـى
الإنترنت، بدءًا من البريد الإلكتروني الخاص بك وحتى مكالمات سكايپ والمحادثات التي يقومون بها
عبر فيسبوك أو غيره، وكذلك موقع أي مستخدمين وصلاته بغيره، كما يمكن لها عن بُعد أن تتلاعب
بالمــايكروفون والكــاميرا الخاصــة بــأي كمــبيوتر إن أرادت ذلــك بعــد اختراقــه، وكــل ذلــك عــبر برنامجهــا

الأشهر “دا فينشي” الذي يستطيع فعل ذلك مع آلاف المستخدمين في نفس الوقت.

DARKNET ديفيد فينشِنزيتي هو رئيس الشركة الحالي وأحد مؤسسيها، وهو عدو للإنترنت المظُلِم
كمــا يســميه، وهــو ببساطــة مجموعــة البرامــج الشبيهــة بـــ “طــور” Tor الــتي تساعــد النشطــاء علــى
اســتخدام الإنترنــت بعيــدًا عــن رقابــة الحكومــات، وكــان ولا يــزال الوصــول إلى نظــام يســمح للشركــة
باختراق برامج كتلك هو أحد أبرز أهدافها، والتي تجعلها وثيقة الصلة بحكومات عدة حول العالم،
وبــالطبع باســم مكافحــة الجريمــة، كمــا يقــول ديفيــد في إحــدى الرسائــل المسربــة مــؤخرًا، “دارك نِــت
يز النشاطات الإرهابية والإجرامية وغير القانونية”، هكذا يقول يسُتخدم في % من الحالات لتعز

ديفيد مبررًا جهود شركته.

ــا لتوصــيف منظمــة مراســلين بلا يــة الإنترنــت” طبقً ــا إذن أن تصــبح الشركــة “عــدوًا لحر يبً لم يكــن غر
يبًا أيضًا أن تصبح هي نفسها هدفًا للمخترقين، والذين نجحوا بالفعل في الدخول حدود، ولم يكن غر

إلى بياناتها ونشرها على الإنترنت منذ أيام.

اختراق الشركة

قــام المخترقــون بتسريــب حــوالي  جيجابــايت مــن الشفــرات السريــة والوثــائق ورسائــل البريــد
الإلكتروني والتسجيلات الصوتية والفواتير ووضعها على الإنترنت، كما اخترقوا حساب تويتر الخاص

بالشركة، والذي استخدموه أيضًا لنشر بياناتها، وكذلك بعض حسابات تويتر للعاملين بها.

واحدة من أبرز الملفات المسربة هي قائمة لعملاء الشركة ومدة العقود التي وقعوها مقابل الحصول
يــن ومصر علــى خــدماتها (والتجســس علــى مــواطنيهم)، وهــي القائمــة الــتي تضــم أذربيجــان والبحر
وإثيوبيــا وكازاخســتان والمغــرب ونيجيريــا وعُمــان والســعودية والســودان وغيرهــا، وعــدة مؤســسات
أمريكية مثل مكتب المباحث الفيدرالية FBI ووزارة الدفاع، وكذلك قائمة العملاء طبقًا لصافي الأرباح

التي تعود بها على الشركة.



روسيا والسودان على قائمة لعملاء الشركة على عكس ما أنكرت، وبوضع غير رسمي كما يقول الملف
المسربّ

أرباح الشركة من عملائها باليورو

يــك كينــغ نــائب مــدير شركــة “هــؤلاء هــم، إدوراد ســنودن، عــالم البرمجــة والتجســس”، هكــذا قــال إر
برايفاسي إنترناشونال Privacy International عمّن قاموا بالاختراق والتسريبات، “لطالما حاولت
ية، بيد أن شركة هاكينغ تيم أن تخفي وتشوه الحقائق فيما يخص تعاملاتها مع الأنظمة الديكتاتور

هذا التسريب يلقي الضوء بوضوح على كل نشاطاتها، ويظهر نفاقها وكذبها المستمر”.

مــن ناحيتهــا لم تعلــق الشركــة بشكــل رســمي علــى التسريبــات الأخــيرة، بيــد أن أحــد موظفيهــا، وهــو
كريستيان بوتزي، قد دافع عنها على حساب تويتر الخاص به، وقال بأن الهجوم على الشركة غير
يــدات دفعــت كــاذيب عــن الخــدمات الــتي تقــدمها الشركــة، وهــي تغر دقيــق، وأن الكثيريــن يروجــون أ
يـدات سـاخرة مـن خلالـه، وهـذه بـالمخترقين علـى مـا يبـدو لاخـتراق حسـابه هـو شخصـيًا، وإطلاق تغر



لقطات من حساب كريستيان بوتزي قبل وبعد اختراقه

#Hackingteam may be awake, but clearly groggy. Violating
the 1st rule: Shut up and let the lawyers talk.

pic.twitter.com/2JNcnGrm8S

Paul D (@Paulmd199) July 6, 2015 —

تغريدات من بوتزي دفاعًا عن الشركة قبل اختراق حسابه

It seems Pozzi didn't even change his twitter password.
#hackingteam. pic.twitter.com/r5bbf1Crhe

Paul D (@Paulmd199) July 6, 2015 —

حساب بوتزي بعد اختراقه

ليس ذلك مجرد موقف فردي، بل إن الشركة قد حاولت وضع إستراتيجية لتحسين صورتها والرد
على الادعاء بكونها شركة تساعد الحكومات في التجسس على مواطنيها، ونشر صورة مفادها أنها
تقـدم خـدمات فقـط لمكافحـة الجريمـة والإرهـاب وغيرهـا، وهـو مـا تقـوله إحـدى الرسائـل الإلكترونيـة
المسربة منذ عام  على إثر وقائع تسريبات ويكيليكس آنذاك، والتي يقول فيها أحد المرتبطين

بالشركة:

“علينا أن نبحث عن رسالة واضحة وبسيطة لكي تصبح تسريبات ويكيليكس
الجديدة بلا أي معنى، كأن نقول بأن هاكينغ تيم تساعد الحكومات في

مكافحة الإرهاب وتهريب المخدرات، وذلك لمصلحة مواطنيها، ويمكننا في هذا
الصدد ذكر أمثلة ناجحة على قيامنا بذلك”.
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رسالة مسربة من الشركة تكشف محاولات الوصول لخطاب رسمي بخصوص تسريبات ويكيليكس
يحفظ صورتها

علــى موقــع مجلــة فــوربز المعروفــة، كتــب الصــحافي ثومــاس فــوكس بروســتر، المتخصــص في الجرائــم
الإلكترونيــة والخصوصــية وثقافــات الاخــتراق، أن الشركــة الــتي تتوســع بقــوة داخــل الولايــات المتحــدة
وتتمتع بعلاقة قوية مع الحكومة الأمريكية، تهدف إلى تشكيل قدرات يمكنها اختراق برامج هواتف
الآي فـون الذكيـة، وبرامـج أندرويـد وجوجـل، ومجموعـة مختلفـة مـن تطبيقـات الهواتـف المسـتخدمة
كيد، وغيرها من الحكومات، أما على نطاق واسع، وهو ما يجذب اهتمام الحكومة الأمريكية بالتأ
بعد تلك التسريبات فلا نعرف حتى الآن كيف ستوثر على صورة الشركة وقدرتها على الاستمرار، وهو

أمر ستكشف عنه الأيام المقبلة.
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